AREA AMMINISTRATIVA E SERVIZI AL CITTADINO

DETERMINAZIONE SETTORE PNRR - URP E COMUNICAZIONE - ARCHIVIO E
PROTOCOLLO - SMART CITY - SERVIZI AMMINISTRATIVI CIMITERIALI -
TURISMO E CULTURA
SERVIZIO: SMART CITY

REGISTRO DI SETTORE N. 25
REGISTRO GENERALE N. 2687
IN DATA 18-11-2024

Oggetto: AFFIDAMENTO DIRETTO, Al SENSI DELL'ARTICOLO 50, COMMA 1 LETTERA B)
DEL D.LGS 36/2023 ALLA SOCIETA WILLCONSULTING S.R.L. DELLA FORNITURA
URGENTE DI SERVIZI DI ASSESSMENT DI SICUREZZA INFORMATICA PER IL
COMUNE DI COMO IMPORTO: € 45.000,00 (IVA esclusa) IMPEGNO DI SPESA: €
54.935,00 (IVA inclusa) CIG: B4411F29F5

IL DIRETTORE

Premesso che:

- nel corso degli anni il Settore ha inteso dotare il Comune di Como di un sistema di
gestione della sicurezza in grado di realizzare I'obiettivo di adeguamento ad alcune
delle misure minime di protezione delle infrastrutture, cosi come previsto dalla circolare
n°® 2/2017 del 18/04/2017 del’Agenzia per ['ltalia Digitale, al fine di contrastare le
minacce piu comuni e frequenti cui sono soggetti i sistemi informativi ed a questo fine,
con determinazione RG 2763/2018, esecutiva dal 17/12/2018, si era provveduto ad
affidare la fornitura di un sistema di gestione della sicurezza aziendale nell’ambito delle
sofisticate soluzioni NAC (Network Access Control) alla Societa TIM-Telecom Italia
S.p.A,, per 'importo contrattuale di € 24.047,71;

- con il provvedimento di cui al punto precedente si era inteso acquisire delle soluzioni
NAC costituite da una serie di “protocolli” che governano, attraverso i dispositivi di rete
quali router, switch e firewall, I'autenticazione, I'identificazione e la compliance dei
dispositivi all'infrastruttura di rete, obbligando i dispositivi stessi “non in regola” ad
adeguarsi alle policy di sicurezza prima di vedere autorizzato il proprio accesso alla
rete;

- con successiva determinazione RG 3214, esecutiva dal 15/12/2023, ha, infine, inteso
procedere ad un potenziamento in ambito cybersecurity e di messa in sicurezza delle
proprie infrastrutture, attraverso:

a) Il'aggiornamento dei propri sistemi di Next Generation Firewall (NGFW);
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b) la gestione degli accessi e I'adozione di uno strumento che garantisca visibilita in
tempo reale sui dispositivi che accedono alla rete del Comune di Como, mediante
limplementazione di un sistema di Network access Control (Nac) di ultima
generazione;

c) un servizio di supporto e di governance degli apparati di cybersecurity, per 'accesso
remoto degli utenti, mediante attivita di modifica e manutenzione day by day degli
apparati, di monitoraggio proattivo degli stessi e di supporto in caso di problematiche
legate al corretto funzionamento dei dispositivi di sicurezza non solo durante I'orario
lavorativo ma anche fuori orario base,dal lunedi alla domenica, dalle 00:00 alle 24.00;

Considerato che:
- sulla base di quanto prima riportato, si rende ora necessario:

a) valutare il livello di maturita del programma di sicurezza informatica in atto del
Comune di Como e di comprendere il grado di allineamento dei controlli di sicurezza
implementati rispetto alle best practices internazionali;

b) identificare, valutare e quantificare [I'attuale rischio informatico, mediante
approfondimenti sull'efficacia dei futuri investimenti per le attivita di mitigazione;

c) procedere alla creazione o revisione di documenti che definiscono le regole e i
comportamenti da seguire all'interno dell’Ente;

Dato atto che:

- si e provveduto a richiedere alla Societa WillConsulting S.r.l. (ed in particolare al Team
Cyber & Tech che fornisce servizi di assessment dedicati all'ottimizzazione delle
strategie di mitigazione e trasferimento dei rischi informatici) di sviluppare un percorso
di valutazione per migliorare la posizione di sicurezza informatica e formalizzare e
integrare le attivita di gestione del rischio informatico per il Comune di Como;

- la Societa ha quindi presentato un preventivo (agli atti del Settore), articolato nelle
seguenti fasi:

a) IT/OT Cybersecurity Maturity Level Assessment & Mitigation Plan, per identificare le
vulnerabilita, implementare misure di sicurezza appropriate e rispondere in modo
efficace agli incidenti

b) Processo di Cyber Risk Quantification, per Identificare e quantificare il rischio Cyber e
simulare gli scenari di rischio informatico con apposita tecnica di simulazione

c) Redazione di Policy e Procedure

d) Miglioramento delle capacita di risposta agli incidenti (redazione di un Incident
Response Plan e programmazione di esercizi di simulazione dello stesso);

- limporto complessivo previsto per la fornitura dei servizi sopra sommariamente descritti
€ pari ad € 45.000,00, IVA esclusa;

Richiamati:

- lart. 18, comma 10, del D.Lgs 36/2023, che stabilisce che con la tabella di cui
all'allegato 1.4 al codice €' individuato il valore dell'imposta di bollo che ['appaltatore
assolve una tantum al momento della stipula del contratto e in proporzione al valore
dello stesso, in sostituzione delle modalita di calcolo e versamento dell'imposta di bollo
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di cui al decreto del Presidente della Repubblica 26 ottobre 1972, n. 642, in materia
di contratti pubblici disciplinati dal codice e che per I'affidamento in questione (che
rientra nella fascia di importo = 40.000 < 150.000) I'imposta di bollo & pari ad € 40,00;

- lart. 50, comma 1, let. b del D.lgs n.36/2023 che stabilisce che per gli affidamenti di
contratti di servizi e forniture, ivi compresi i servizi di ingegneria e architettura e l'attivita
di progettazione, di importo inferiore a 140.000 euro, si proceda ad affidamento diretto,
anche senza consultazione di piu operatori economici;

- lart. 53, comma 4, secondo periodo, del Digs 36/2023, ai sensi del quale “Quando
richiesta, la garanzia definitiva € pari al 5 per cento dell'importo contrattuale”;

- la delibera ANAC n° 160 del 19/12/2023 avente ad oggetto “Attuazione dell'art. 1,
commi 65 e 67, della legge 23 dicembre 2005, n. 266, per 'anno 2024” in tema di
versamento contributi da parte delle stazioni appaltanti, che, per I'affidamento di cui
trattasi, & di importo pari ad € 35,00;

Atteso che:

- la Societa WillConsulting S.r.l., ha reso disponibile sul portale AcquistinretePA I'offerta,
come da bozza ORDINATIVO ESECUZIONE IMMEDIATA NR. 8175710;

- Iimporto complessivo per la fornitura di cui trattasi & pari ad € 54.935,00 (IVA inclusa)
ed & da impegnare nel modo seguente:

a) per € 54.900,00 alla missione 01.08 (U 1_08 1.03.02.19.001) - capitolo 10108039120
“servizi informatici e di telecomunicazione” del Bilancio 2024/2026, esercizio 2024
(bilancio 2024/2026 approvato con deliberazione di Consiglio Comunale n. 52 del
21/12/2023; variazione approvata con deliberazione del C.C. n° 50 del 11/11/2024);

b) per € 35,00 (contributo ANAC) (U 1_08 1.03.02.19.001) - capitolo 10108039120
“servizi informatici e di telecomunicazione” del Bilancio 2024/2026, esercizio 2024
(bilancio 2024/2026 approvato con deliberazione di Consiglio Comunale n. 52 del
21/12/2023; variazione approvata con deliberazione del C.C. n° 50 del 11/11/2024);

- per I'affidamento in questione il PRINCIPIO DI ROTAZIONE di cui all’art. 49 del D Lgs
36/2023 non si applica in quanto trattasi di primo affidamento;

- per l'affidamento in questione, inoltre, non si procede all’applicazione di quanto previsto
dall'art. 11, comma 1, del DLgs 36/2023 in merito al CCNL applicabile in quanto i servizi
richiesti sono di natura prettamente intellettuale;

- si procedera a richiedere la garanzia definitiva nella misura del 5% dell'importo
contrattuale, cosi come previsto dall’art. 53, comma 4, secondo periodo;

Dato atto che le attivita oggetto del Contratto comportano o possono comportare il trattamento di
dati personali ai sensi del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile
2016 nonché del D. Lgs. 196/2003 e ss.mm.ii recante “Codice in materia di protezione dei dati personali”, si
procedera alla nomina del Responsabile esterno del trattamento dati, ai sensi dell’art. 28 del Regolamento
UE 2016/67, mediante sottoscrizione con ['affidatario di apposito “Atto di nomina a Responsabile del
trattamento dei dati personali”;

Considerato che:
- ai sensi dellart. 15 del D.Lgs 36/2023, il Responsabile Unico del Progetto & I'Ing.
Giovanni Fazio, Direttore del Settore PNRR - URP e Comunicazione - Archivio e
protocollo - Smart city - Servizi amministrativi cimiteriali del’Ente — Turismo e Cultura;
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- & stato acquisito il DGUE reso dall’'operatore economico ai sensi e per gli effetti del
Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 dal quale risulta il
possesso dei requisiti di carattere generale ex art. 52 del d.lgs. 36/2023;

- si e provveduto ad effettuare le verifiche tramite il FVOE con riferimento ai seguenti
documenti, riguardo ai quali non sono state riscontrate irregolarita:

a) Anagrafe delle sanzioni amministrative dipendenti da reato
b) Estratto del casellario informatico ANAC
c) Estratto CASELLARIO_GIUDIZIARIO

- si éin attesa di ottenere il documento “Certificato regolarita fiscale violazioni definitive”
dall’Agenzia delle Entrate (in quanto lo stesso € ancora in fase di elaborazione da parte
del’Ente competente) ed & in corso di attivazione la richiesta del certificato di
ottemperanza normativa disabili;

- qualora, in conseguenza della verifica dei documenti richiamati al punto precedente,
non sia confermato il possesso dei requisiti previsti dalla normativa, la stazione
appaltante procedera alla risoluzione del contratto, all’escussione della garanzia
definitiva, alla comunicazione allANAC e alla sospensione dell’operatore economico
dalla partecipazione alle procedure di affidamento indette dalla medesima stazione
appaltante per un periodo da uno a dodici mesi decorrenti dall’adozione del presente
provvedimento;

- si & provveduto alla richiesta del Durc che risulta regolare e in corso di validita sino al
14/12/2024;

- ai fini dell'efficacia, per il presente provvedimento si procedera alla pubblicazione in
Amministrazione Trasparente ai sensi dell'art. 23 lettera b) del D.Lgs del 14/3/13 n.33;

Visto il decreto sindacale n. 78 del 25/09/2024, di attribuzioni all'lng. Giovanni Fazio delle funzioni di
direzione del Settore Pnrr — Urp e Comunicazione — Archivio e Protocollo — Smart City — Servizi
Amministrativi Cimiteriali — Turismo e Cultura, con decorrenza dal 01/10/2024;

Ravvisata la propria competenza ai sensi dell’art. 107 del D.Lgs. n. 267/2000, dell'art. 107 del Vigente
Statuto, nonché dell’art.18 del Regolamento di Organizzazione;

Dato atto dell’'assenza di conflitti di interessi da parte del sottoscritto in relazione all’affidamento in
oggetto;

Attestata la compatibilitd monetaria ossia la possibilita reale di effettuare il pagamento derivante dal
presente provvedimento in quanto in linea con i programmi dellEnte, ai sensi dell’art. 9 del D.L. 78/2009
convertito in legge 102/2009;

Valutato positivamente il presente provvedimento, sotto il profilo della regolarita e della correttezza
dell’azione amministrativa, ai sensi dell’art. 147-bis, c. 1 del TUEL 18.08.2000 n. 267 e dell’art. 11, c. 2 del
vigente Regolamento comunale sul sistema dei controlli;

DETERMINA

Richiamate integralmente le premesse
1) di procedere ad affidare alla Societa WILLCONSULTING S.R.L., (avente sede legale in Via
Pola 9 - 20121 - MILANO(MI) — C.F. 08453330964 — codice fornitore: 65815), la FORNITURA
URGENTE DI SERVIZI DI ASSESSMENT DI SICUREZZA INFORMATICA PER IL COMUNE
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DI COMO, come da ordinativo ad esecuzione immediata id 8175710, per un importo pari ad €
45.000,00 (IVA esclusa), pari ad € 54.900,00 (IVA inclusa);
2) limporto complessivo per la fornitura di cui trattasi pari ad € 54.935,00 (IVA inclusa) e

comprensivo del contributo ANAC di € 35,00 &€ da impegnare nel modo seguente:

Entrat .. ..
Ann Missio u . Descrizione Prenot L
o szsa ne Cod bilancio | Capitolo Capitolo Importo Esig.ta cic
servizi
informatici e
202 1.03.02.19.0 | 1010803912 : € B4411F29F
4 S 1.08 1 94 0 d|5490000| N 2024 5
telecomunica
zione
servizi
informatici e
222 s 1.08 (1).103.02.19.0 (1)010803912 di € 35,00 N 2024 B441;F29F
telecomunica
zione
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(bilancio 2024/2026 approvato con deliberazione di Consiglio Comunale n. 52 del 21/12/2023;

variazione approvata con deliberazione del C.C. n° 50 del 11/11/2024);

3) didare atto che:
- in ottemperanza alle disposizioni del D. Lgs 118/2011 e s.m.i., la spesa & esigibile nel 2024;

- ai fini dell'efficacia, per il presente provvedimento si procedera alla pubblicazione in

Amministrazione Trasparente ai sensi dell'art. 23 lettera b) del D.Lgs del 14/3/13 n.33;

- qualora, in conseguenza della verifica dei documenti richiamati al punto precedente, non sia
confermato il possesso dei requisiti previsti dalla normativa, la stazione appaltante
procedera alla risoluzione del contratto, allescussione della garanzia definitiva, alla
comunicazione al’ANAC e alla sospensione dell’operatore economico dalla partecipazione
alle procedure di affidamento indette dalla medesima stazione appaltante per un periodo da
uno a dodici mesi decorrenti dall’adozione del presente provvedimento;

- di dare atto altresi che avverso il presente provvedimento &€ ammesso ricorso giurisdizionale

al Tar Lombardia entro 30 giorni dalla data di pubblicazione dell’'avviso dell’affidamento di
cui all’art. 50 comma 9 del D. Lgs. 36/2023.

DELL'ART. 23 DEL D.LGS. 82/2005 IMPRONTA 3cdbff528bc65cdbae4e 1bdf13f02002

Il Direttore

Ing. Giovanni Fazio

firmato digitalmente ai sensi del codice dell'amministrazione
digitale D.Igs. n. 82/2005 e s.m.i.
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VISTO DI REGOLARITA’ CONTABILE

Il sottoscritto Responsabile del Servizio Finanziario esprime, ai sensi dell’art. 147bis del d.Lgs.
267/2000, parere favorevole di regolarita contabile in merito al presente atto.

COPERTURA FINANZIARIA

Ai sensi dellart. 183 comma 7 del D.lgs. 267/2000, si rilascia il visto attestante la regolarita
contabile e la copertura finanziaria relativa all'impegno di spesa di cui al presente atto.

Con riferimento al presente atto sono state effettuate le seguenti registrazioni contabili:

Impegno N. 1964 del 18-11-2024
Capitolo 1010803 / Articolo 9120
Importo 2024 | Euro 54.900,00

Impegno N. 1965 del 18-11-2024
Capitolo 1010803 / Articolo 9120
Importo 2024 | Euro 35,00

Li, 18-11-2024
Il Direttore del Settore Servizi Finanziari

Rosella Barneschi

firmato digitalmente ai sensi del codice del’amministrazione
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digitale D.lgs. n. 82/2005 e s.m.i.
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